Mathematische Grundlagen der Kryptografie (1321)SoSe 06

Nachklausur am 30.9.2006:

Losungsvorschliage zu den Aufgaben

zu Aufgabe 1.1

(a) Der Geheimtext als Folge von Elementen aus Z/267Z ist [13,0,22,3]. Zum
Entschliisseln muss nun der Schliissel 18 in Z /267 jeweils subtrahiert werden.
Dies ergibt [21, 8,4, 11] oder VIEL.

(b) In Z/26Z gilt 97' = 3, also ist die Entschliisselungsabbildung y
3(y — 2) mod 26. Der Geheimtext als Folge von Elementen aus Z/26Z
ist [12,25,21,24,23,4]. Mit der Entschliisselungsabbildung wird daraus
[4,17,5,14,11,6] oder ERFOLG.

(c) Das Permutationskryptosystem mit dem Schliisselwort VIGENERE und dem
Schliisselbuchstaben X liefert folgende Verschliisselungsabbildung;:

A/B|C|DIE|FIGIH|T|J|K|LIM|NIO|P|Q
EINIR|IA|B|C/D/FIH/J/K|ILIM|O|P | Q|S|T

=

S| T|UIVIW|X|Y|Z
UW|X|Y|Z |V I|G

Der Klartext ist also FUER.

(d) Der Geheimtext als Folge von Elementen aus Z/26Z ist [8,11,12]. Beim
Selbstschliissel-Kryptosystem mit Schliissel 5 ist also das erste Element des
Klartextes 8 — 5 = 3. Das zweite Element ist nun 11 — 3 = 8 und das dritte
ist 12 — 8 = 4. Der Klartext ist also DIE.

(e) Das Schliisselwort Euklid ist [4,20,10,11,8, 3] als Folge von Elementen aus
7./267Z. Diese Folge wird nun vom Geheimtext [14,5,10,5,0,23,21] subtra-
hiert. Das ergibt [10, 11,0, 20, 18,20, 17] oder KLAUSUR.

zu Aufgabe 1.2

(a) F7y ist eine zyklische Gruppe mit 18 Elementen. Es gibt also mit Proposition
4.8.5 genau (18) = 6 erzeugende Elemente.
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(b) Wir versuchen 2 als erzeugendes Element. Es ist 2! = 2,22 = 4,23 = 8,21 =
16,2° = 13,20 = 7,27 = 14,28 = 9,29 = 18,210 = 17 211 = 15,212 = 11,213 =
3,21 = 6,21 = 12,216 =5 217 = 10, 2! = 1 in 1. Also ist 2 ein erzeugendes

Element.

(c) Mit Proposition 4.8.5 sind die erzeugenden Elemente nun von der Form 2% mit
goT(k,18) = 1. Also sind 2! = 2, 25 = 13, 27 = 14, 2! = 15, 213 = 3 und

2!7 =10 die erzeugenden Elemente von Fj.

(d) Da 6 ein Teiler von 18, der Gruppenordnung ist, gibt es mit Proposition 4.8.5
gerade ¢(6) = 2 Elemente der Ordnung 6. (Diese sind 8 und 12.)

zu Aufgabe 1.3

Sei # = /3 + 4. Dann gilt 22 = 3+i und 22 -3 = 4, also (#2—3)? = 2 —622+9 = —1.
Es folgt 2% —622+10 = 0. Auf jeden Fall ist also v/3 + i eine Nullstelle des Polynoms
T*—6T%+10 € Q[T], und damit ist das Minimalpolynom ein Teiler dieses Polynoms.
Die Nullstellen dieses Polynoms iiber C sind v/3 + 4, —v/3 4+ i, v/3 — ¢ und —/3 — 1.
Also gilt T* — 6T% +10 = (T — V3 +)(T + V3 +i)(T — V3 =) (T + /3 —14).

Ein echter Faktor des Polynoms in Q[7'] miisste den Grad zwei haben, denn ein

Faktor vom Grad eins ist ein Linearfaktor, und die liegen nicht in Q[7] und bei
einem Faktor vom Grad drei bleibt ein Linearfaktor iiber, der nicht in Q[T] liegt,
und das kann auch nicht sein. Nun kann man aber leicht ausrechnen, dass weder
(T — /3 +i)(T 4+ v3+1) noch (T — /34 4)(T — /3 —1i) noch (T — /3 +1)(T +
V3 — 1) in Q[T] liegen. Damit ist T* — 672 + 10 irreduzibel iiber Q, es ist normiert
und hat /3 + i als Nullstelle, also ist es das Minimalpolynom von /3 + i iiber Q.

zu Aufgabe 1.4

Der kleine Satz von Fermat besagt, dass fiir eine Primzahl p und ein @ € N mit

ggT(a,p) =1 immer a?~* = 1(modp) gilt.

zu Aufgabe 1.5

11
(a) Sei R = Mgy (R), die Menge aller 2 x 2-Matrizen iiber R. Sei r = (0 1) . Dann

10
ist r eine Einheit in R, denn det(r) = 1. Sei s = (1 1) . Dann ist s ebenfalls
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2 1
invertierbar mit det(s) = 1. Es gilt r + s = (1 2). Also ist det(r +s) =3
und r + s ist invertierbar.

(b) In Z sind r = 1 und s = —1 Einheiten, aber r + s = 0 ist keine Einheit.

zu Aufgabe II.1

Sei p eine Primzahl und n € N.

Behauptung Fiir jedes x € Fp» gibt es genau eine p-te Wurzel, das heifit, genau

ein y € Fyn mit y? = .

Beweis Sei € F,n. Dann gilt 27" = x, wie wir in Lemma 8.3.1 gesehen haben.
Es folgt © = (27" )P, also ist y = 27" eine p-te Wurzel aus z. Angenommen,
y? = 2P = x. Dann ist 0 = y?” — 2 = (y — 2)?, denn in Kérpern mit Charakteristik p
gilt (a+ b)? = aP + b* fiir alle a,b. Aus (y — 2)? = 0 folgt aber y — 2z =0, also y = z.
Damit ist gezeigt, dass jedes Element aus F,» genau eine p-te Wurzel besitzt. [

zu Aufgabe I1.2

Seien p und ¢ verschiedene Primzahlen mit p = ¢ = 3(mod4).

Behauptung Hat die Gleichung 2? = g(modp) keine Losung, dann hat die Glei-

chung 2% = p(modq) genau zwei Losungen in Z/qZ.

Beweis Wenn die Gleichung 22 = ¢(modp) keine Losung besitzt, dann bedeutet

das, dass ¢ ein quadratischer Nichtrest modp ist. Also ist (1) = —1. Mit dem

Reziprozititssatz und weil p = ¢ = 3(mod4) gilt, folgt (%) = 1. Das heift, p
ist ein quadratischer Rest modg. Also besitzt die Gleichung z? = p(modq) eine
Losung. Ist aber z eine Losung dieser Gleichung, dann auch —z, denn dann ist

2 = 22 = p(modq). AuBerdem ist x # —z(modq), denn angenommen

auch (—z)
x = —z(modgq), dann folgt 2z = 0(modg), also ¢ | 2z. Da ¢ = 3(mod4) gilt, ist
q ungerade, also folgt ¢ | x und z = 0(modq) und damit auch p = 0(modgq). Das
kann aber nicht sein, weil p und ¢ zwei verschiedene Primzahlen und damit teiler-

fremd sind.

Mehr als zwei Losungen kann die Gleichung z? = p(modg) auch nicht besitzen,
denn Losungen dieser Gleichung sind Nullstellen des Polynoms 7% — p € F [T7], und

dieses Polynom hat hochstens zwei Nullstellen. O
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zu Aufgabe I1.3

2
Behauptung L={z € Z*| |0 1 z = 0(mod2)} ist ein Gitter mit det L =
11 2
4.
1 2 2 10
Beweis Sei A= |0 1 2| = [0 1 0| € Ms3(F;). Man sieht sofort, dass die
11 2 110
Treppennormalform von A {iber Fy
0
1
0 00

ist. Damit ist die Losungsmenge des homogenen linearen Gleichungssystems Ax =

0 0
0(mod2) iiber Fy die Menge (| 0 |). Ist also = € L, dann folgt x = a | 0 | (mod?2)
1 1
0 b
mit a € Fy und damit 2 =a |0 | +2 | ¢ | mit a € {0,1} und b, ¢,d € Z. Damit
1 d
folgt
2b 2 0 0
xr = 2¢ =b|0]|+c|2]+(a+2d) |0
a+ 2d 0 0 1
2 0 0
mit b,c,a + 2d € Z. Also folgt = € L(10]|,]|2],]0]), also L C
0 0 1
2 0
Lifol.{2].lo]
0 1
2 0
Seinunz e L0 |,|[2],]0]), das heiit, es gibt a,b, c € Z mit
0 1
2 0 0 2a
r=al0]|+0|2]|+c|O0] =120

0 0 1 c
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Nun folgt
1 2 2 2a + 4b + 2c¢
01 2]a= 2b + 2¢ = 0(mod?2),
11 2 2a + 2b+ 2¢
2 0 0
also x € L. Damit ist gezeigt, dass L =L(|0|,|2],]0]) gilt, also ein Gitter
0 0 1
2 00
ist. Weiter gilt det L=|det [0 2 0[] =4 O
0 01

zu Aufgabe 11.4

1. Der Primzahltest von Solovay-Strassen beruht auf dem Satz von Euler, der

besagt, dass (%) = ap%l(modp) gilt fiir alle ungeraden Primzahlen p und alle

a € 7.

2. Eingabe beim Primzahltest ist eine ungerade natiirliche Zahl n. Ausgabe ist

entweder ,,n ist zusammengesetzt® oder ,,n ist wahrscheinlich prim® .

3. Es wird ein b mit 1 < b < n zufillig gewahlt. Gilt ggT(b,n) # 1, dann wird
,n ist zusammengesetzt“ ausgegeben. Gilt ggT(b,n) = 1, dann wird gepriift,
ob (2) = b"z (modn) gilt. Wenn ja, dann wird ,n ist wahrscheinlich prim*

ausgegeben. Falls nein, dann wird ,n ist zusammengesetzt® ausgegeben.

4. Der Test ist probabilistisch, weil sowohl die Laufzeit als auch moglicherweise

das Ergebnis von der zufélligen Wahl von b abhéngen.

zu Aufgabe I1.5

Sei M = {z° — 2 | 2 € Z} und sei I das kleinste Ideal in Z, das M enthilt.
Behauptung Es gilt I = 30Z.
Beweis Es gilt 30 = 2° — 2, also 30 € M und damit auch 30 € I, also 30Z C I.

Sei andererseits z € Z. Dann gilt (weil Fy, F3 und F5 endliche Korper sind) 22

z(mod2), 2* = z(mod3) und 2° = z(mod5). Es folgt 2° = (2%)%z = 22z = 2% =

2 .2

z(mod2) und 2° = 2322 = 22% = 2% = z(mod3). Insgesamt gilt also z° = z(mod2),
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z(mod3) und 2° = z(mod5). Mit dem Chinesischen Restsatz folgt nun auch
z(mod30), also 30 | 2° — z. Damit gilt M C 30Z, also auch I C 30Z. O
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